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Robuste
eingebettete Systeme

Fiir unsere Gesellschaft ist Mobilitit ein

wichtiger Faktor der Lebensqualitit. Das
Automobil — Synonym fiir Mobilitit —
wird in den nichsten zehn Jahren einen
grundlegenden Wandel erfahren:

* Der klassische Verbrennungsmotor steht
vor der Ablsung durch intelligente, hy-
bride oder rein elektrische Antriebe, um
Anforderungen der Umweltvertriglichkeit
zu erfiillen. Die Aufgabe der intelligenten
Steuerung dieser Antriebe ist es, im Span-
nungsfeld zwischen Reichweite, Batterie-
lebensdauer und Umweltbelastung opti-
male Abwigungen zu treffen.

Die Entwicklung intelligenter
Automobile leistet einen ent-
scheidenden Beitrag zur
Energieeffizienz, zur weiteren
Steigerung der Verkehrs-
sicherheit und zur Aufrecht-
erhaltung des Verkehrsflusses
bei steigender Verkehrsdichte.
Die Implementierung intelli-
genten Verhaltens erfordert
die Erhebung, Verarbeitung
und Ubertragung einer groBen
Menge an Informationen im
laufenden Betrieb des
Fahrzeugs. Dazu sind lei-
stungsféahige elektronische
Systeme erforderlich, die in
das Gesamtsystem Automobil
integriert sind, so genannte

eingebettete Systeme.

¢ Passive Sicherheitssysteme zur Minde-
rung von Unfallfolgen werden zuneh-
mend durch aktive Systeme erginzt, die in
der Lage sind, kritische Situationen zu
erkennen und Fahrer bei der Unfallver-
meidung zu unterstiitzen. Dazu ist es er-
forderlich, durch bildgebende Verfahren
gewonnene Informationen duBerst schnell
aufzubereiten und automatisch beziiglich
der Verkehrssituation zu bewerten.

* Dem wegen wachsenden Verkehrsauf-
kommens drohenden Verkehrskollaps soll
durch eine bessere Koordination des Ver-
kehrsflusses begegnet werden. Zu diesem
Zweck werden Automobile die Fihigkeit



erhalten, sich untereinander und mit der
Verkehrsinfrastruktur, z.B. mit intelli-
genten Ampeln, zu vernetzen, Informatio-
nen auszutauschen und sie zu bewerten,
um durch kooperatives Verhalten Verzo-
gerungen und Risiken zu reduzieren.

Alle diese Aufgaben der Steuerung, Regelung
und Informationsverarbeitung werden
durch so genannte eingebettete Systeme tiber-
nommen. Darunter versteht man aus
Hardware- und Softwarekomponenten be-
stehende elektronische Systeme, die feste
Aufgaben innerhalb gréBerer technischer
Systeme tibernehmen, in diesem Falle
innerhalb des Automobils.

ROBUSTE SYSTEME

Beispiel eines eingebetteten Systems im
Automobil: LIN (Local Interconnect

durch die elektronische Steuerung, z.B. Network) Modul zur Kommunikation
von Motoren und Automatikgetrieben, ein it intelligenten Sensoren und
wesentlich groBeres Verbesserungspoten-  Akiuatoren.

tial. Aufgrund von Plattformstrategien
und Kooperationen der Fahrzeughersteller
ist es auch nicht selten, dass der gleiche
Antriebsstrang in verschiedenen Modellen
hier um 20 Kilowatt stirker, dort um eini-
ge Zehntelliter sparsamer ausgelegt ist.
Diese Differenzierung wird durch unter-
schiedliche Programmierung der einge-
betteten Steuerung erreicht.

1. Rahmenbedingungen
In Fahrzeugen werden zahlreiche sicherheitskritische Aufgaben, deren Ausfall oder Fehl-

Bereits heute haben eingebettete Systeme ent- funktion vermieden werden muss, von eingebetteten Systemen iibernommen. Diese werden

scheidenden Anteil an vielen Aspekten von
Automobilen. In einem typischen Mittel-
klassemodell finden sich leicht tiber 50 sol-
cher Steuergerite; in der Oberklasse kon-
nen es bis zu 100 sein. Thr Anteil am Wert
eines Fahrzeugs betrigt bis zu 30 Prozent.
Sie iibernehmen Aufgaben auf den Gebie-
ten Sicherheit (Airbagsteuerung, ABS, ESP),
Komfort (Klimaautomatik, Navigation),
Kommunikation (Radio, Multimedia,
Telefon) und Energieeffizienz (Motorsteue-
rung). Aber auch Fensterheber und Zen-
tralverriegelung, Beleuchtungssystem und
Blinker sowie durch Regensensoren gesteu-
erte Scheibenwischer sind ohne einge-
bettete Systeme nicht (mehr) denkbar.
Verstirkt erfolgt auch die Produktdifferen-
zierung unterschiedlicher Modelle oder
Marken durch eingebettete Systeme. Die
Méglichkeiten, die schon sehr ausgereifte
Mechanik weiter zu verbessern, sind be-
grenzt und kostspielig. Hiufig ergibt sich

im Automobil unter ungiinstigen Bedingungen wie z.B. hohen Temperaturen betrieben,

die den Alterungsprozess der Systeme beschleunigen kinnen. Zudem erfordern gerade die
neuen intelligenten Funktionen vermehrt die Nutzung hoch integrierter Schaltungen, die fiir
Umgebungseinfliisse und Alterung besonders anfllig sind. Das Institut fiir Technische
Informatik erforscht Systemarchitekturen und Entwurfsmethoden, die es erlauben, solche
Systeme robust auszulegen, so dass ihre Funktionalitat selbst unter ungiinstigen Bedingungen
und bei Auftreten interner Fehler und Defekte noch gewihrleistet werden kann.

Within this decade, intelligent cars will make essential contributions to increasing energy
efficiency, advancing transportation safety, and avoiding traffic congestion. Intelligence
stems from capturing, processing, and transmitting large amounts of information while the
car is being used. This requires high-performance electronic systems to be integrated into
the automobile, known as embedded systems. Since such systems perform many safety—
critical tasks, any malfunction orfailure is a potential risk that must be avoided. However,
operating conditions are harsh. For example, high temperatures pertinent in the engine
compartment accelerate the aging process that integrated circuits are subject to. Moreover,
implementing intelligence requires use of highly miniaturized devices which are especially
prone to enviromental influences and aging. The Institute of Computer Architecture and
Computer Engineering (Institutfiir Technische Informatik, ITI) researches system archi-
tectures and design methods for robust embedded systems that maintain essential functiona-
lity even under stress, occurrence of internal errors, and emergence of defects in the ﬁeld.
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Automobilhersteller und Zulieferer stehen
aufgrund der zunehmenden Durchdrin-
FET— gung des Automobils durch eingebettete
Systeme vor der Herausforderung, die
13: T Risiken beziiglich der Betriebssicherheit
800 BLIN-SECS ihrer Produkte zu beherrschen. Wihrend
700 B LIN Transceivers : Verbraucher offensichtlich bereit sind zu
:: akzeptieren, dass ihre Mobiltelefone und
400 Laptops von Zeit zu Zeit .abstiirzen®, er-
300 fordern Fehlfunktionen der Automobil-
200 [ elektronik kostspielige Riickrufaktionen,
10: um die Sicherheit im StraBenverkehr zu
2006 2007 2008 2008 2010 2011 2012 2013 Z014 garantieren. Es ist letztlich im Interesse
aller Beteiligten, dass Fehler bereits beim
Entwurf eingebetteter Systeme ausge-

e schlossen werden, um Kosten und Risiken

Bedeutung eingebetteter Systeme gering zu halten. Dabei muss zwischen
am Beispiel des prognostizierten zwei Arten von Fehlern, logischen und
Wachstums im Bereich LIN physikalischen, unterschieden werden.

(Local Interconnect Network).
2. Fehler in
eingebetteten Systemen

Logische Fehler oder Entwurfsfehler entstehen im

Anzahl der Riickrufaktionen Entwurfsprozess eingebetteter Systeme.
Schon die Spezifikation, die die gewiinschte
180  D@Ruckrufaktionen Funktionalitit festlegt, kann fehlerhaft
160 | M@davon iberwachte Rilckrufe sein. In allen weiteren Entwurfsphasen, bei
140 ONachfassaktionen der Implementierung von Hardwarekom-

120 ponenten ebenso wie bei der Softwarepro-
133 ) grammierung, kénnen Fehler nie ginzlich
60 ausgeschlossen werden. Es mag so erschei-
40 + nen, dass diese vor allem durch das Versa-

20

gen der in der Entwicklung Tidtigen entste-
hen. Tatsichlich besteht aber eine grundle-

1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009
Jahr

gende Erkenntnis der Berechenbarkeits-
theorie darin, dass es kein allgemein giil-
tiges Verfahren gibt, mit dem die Frage zu

beantworten wire, ob beispielsweise ein
Softwareprogramm richtig funktioniert.
Nattirlich lassen sich Entwicklungsingeni-
Baugruppenbezogene Verteilung der Méngel in Prozent bei eure von einer solchen Aussage nicht ent-
iiberwachten Riickrufen mutigen. Im Speziellen, also fiir einge-
Karassarie grenzte Probleme, ist es unter Einsatz gu-

Sonstige 10% ter Ideen und groBer Arbeitskraft durchaus
Baugruppen, insb.

Lenkanlage maéglich, durch Anwendungen teilweise

34%, automatisierter Beweistechniken eine
Insassenschutz- mathematisch fundierte Uberprtifung
einrichtung sicherheitskritischer Eigenschaften durch-
Bremsanlage 14% zufiithren. In anderen Fillen kann mit
17% Fahrwerk (ohne Hilfe umfangreicher Simulationen und
REleﬂ"‘Rader:] . .
149, Tests das Vorhandensein logischer Fehler

mit hinreichend groBer Wahrscheinlich-

keit ausgeschlossen werden.
T Bine neue Herausforderung zeichnet sich
Anzahl von Riickrufen und momentan auf dem Gebiet der physikalischen
deren produktbezogene Aufteilung Fehler ab. Traditionell wird fiir die Ferti-
(Quelle: KBA Bericht 2009) gung eingebetteter Systeme im Auto-



mobilbereich auf sehr robuste, langjihrig
erprobte Technologien zurtickgegriffen.
Dies gilt z.B. fiir Gehiduse, die die empfind-
liche Elektronik vor Schmutz und Feuch-
tigkeit schiitzen, insbesondere aber auch
tiir die integrierten mikroelektronischen
Schaltungen (,,Chips®), die in solchen Ge-
riten eingesetzt werden und dabei hohen
Beanspruchungen, etwa durch Umge-
bungstemperatur und Vibrationen, ausge-
setzt sind. Durch groBziigig ausgelegte
Strukturen konnten bislang solche Ein-
fliisse toleriert werden.

Allerdings erfordert der Trend, immer mehr
und immer komplexere Funktionalitit in
eingebettete Systeme zu ,verpacken®,
deren zunehmende Miniaturisierung bei
gleichzeitig geringerer Stromaufnahme.
Schon heute findet sich kaum Platz im
Automobil, um noch weitere Steuergerite
unterzubringen. Deshalb ist es erforder-
lich, mehr Funktionalitit in weniger Geri-
ten zu integrieren. In Verbindung mit der
Notwendigkeit hochster Rechenleistung
tiir intelligente Funktionen im Automobil
der Zukunft ist absehbar, dass auch der
Automobilsektor verstirkt auf hochstinte-
grierte Schaltungen zurtickgreifen muss,
in denen einzelne Bauelemente wie Leiter-
bahnen und Transistoren nur noch wenige
hundert Atomdurchmesser breit sind.
Noch fragiler sind die in Transistoren er-
forderlichen Isolationsschichten, welche
lediglich eine Dicke von wenigen Dutzend
Atomen aufweisen und dadurch zuneh-
mend die Ausbildung von Leckstrémen
sowie die Entstehung von Durchbruch-
effekten und Leitbahnfehlern begiinstigen.

Diese Strukturen sind fiir mehrere Mechanis-
men der Fehlerentstehung anfillig. Schon
bei der Fertigung von Chips mittels eines
photolithographischen Verfahrens treten
Abweichungen auf, die mit zunehmender
Miniaturisierung immer mehr ins Gewicht
fallen. Im Betrieb unter harschen Umge-
bungsbedingungen kénnen durch hohe
Stromstirken, hohe Temperaturen, Span-
nungsspitzen und Einschlige natiirlicher
Umgebungsstrahlung zusitzliche voriiber-
gehende oder dauerhafte Fehler entstehen.
Heute werden defektbehaftete Chips nach
der Fertigung in immer aufwindigeren
Testverfahren identifiziert und aussortiert.
Um trotz steigenden Fehlerautkommens
weiterhin eine wirtschaftlich vertretbare
Fertigungsausbeute zu erzielen, wird es in
Zukunft erforderlich sein, Fehler zu tole-
rieren. Dies kann z.B. durch den Einbau

ROBUSTE SYSTEME

von ,Ersatzteilen® fiir de-
fekte Elemente geschehen.
Solche Verfahren werden
bereits in Speicherchips
oder redundant ausge-
legten CPU-Cores (Cell
Processor) angewandt.
Dariiber hinaus miissen
wir auch lernen, mit
Fehlern umzugehen, die
withrend des Betriebs auf-
treten, wobei die Sicher-
heit des Fahrzeugs stets ge-
withrleistet sein muss und

Reparaturaufwand nach
Méoglichkeit zu vermeiden

Leitbahnfehler, sichtbar gemacht durch

ist oder nur in relativ gro- physikalische Analytik.
Ben zeitlichen Abstinden, beispielsweise bei

der Kfz-Service-Inspektion, erfolgen darf.

In diesen Zusammenhang passt eine Schlag-

zeile, die vor einiger Zeit durch die Presse
ging: ,Oldtimer sterben aus! — Elektronik-
tod statt Rosttod?“ Gemeint ist, dass die
Lebensdauer von Fahrzeugen mehr und
mehr durch die Elektronik begrenzt wird.
Fiir ein verrostetes Blechteil oder eine
defekte mechanische Komponente kann,
wenn Originalersatzteile nicht mehr ver-
tiigbar sind, immer noch maBgefertigter
Ersatz hergestellt werden. Letzteres ist fiir
elektronische Komponenten aufgrund des
enormen Aufwands fiir Entwicklung und
Fertigung und wegen der AuBerdienststel-
lung der urspriinglich eingesetzten Ferti-
gungstechnologien nicht mehr maglich.
Umso wichtiger wird es, eine gute Bevor-
ratung mit elektronischen Ersatzteilen zu
gewihrleisten. Jedoch ist zu bedenken, dass
elektronische Komponenten bereits dann
altern, wenn sie nur gelagert werden,
wenn auch weniger schnell als im Betrieb.

Physikalische Fehler kénnen also wihrend der

Fertigung, im Betrieb und selbst wihrend
der Lagerung entstehen. Okonomische
Griinde und Sicherheitsanforderungen
machen es notwendig, eingebettete Systeme
so zu entwerfen, dass die Systemfunktio-
nalitit auch bei begrenztem Auftreten sol-
cher Fehler noch gewihrleistet ist.

3. Robuste Auslegung

eingebetteter Systeme

Eine klassische Technik hierfiir ist die n-fache

modulare Redundanz. Hierbei wird jedes
Systemmodul mehrfach (n mal) eingebaut.
Ein zusidtzliches Entscheidungsmodul ver-
gleicht die Ausgaben der n Instanzen und
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- Redundante Instanz

Modul mit Redun-
danzgrad 2

Verbesserte redundante Anordnung.

withlt die von einer Mehr-
heit der Module vorgeschla-
gene Ausgabe aus. Bei drei-
facher Redundanz kann
somit eine Instanz ausfallen.
Fiir die Flugtiichtigkeit un-
verzichtbare Rechensyste-
me in Flugzeugen sind sogar
tiinffach redundant ausge-
legt; damit kénnen zwei
Ausfille toleriert werden.
Trotz durchaus erfolgrei-
cher Anwendungen weist
diese Technik Schwach-
punkte auf. In einem Ver-
kehrsflugzeug im Wert von
einigen hundert Millionen
Euro mdgen die Kosten
redundanter elektronischer

Systeme von untergeord-

neter Bedeutung sein. Der

Automobilsektor ist hinge-
gen stark kostengetrieben, und in Ver-
handlungen tiber die Lieferung eingebet-
teter Systeme geht es bei den Stiickpreisen
oft um Centbetrige. Es ist kaum realisier-
bar, jedes Modul mehrfach einzubauen.
Zudem besteht bei der Integration redun-
danter Instanzen auf dem gleichen Chip
die Gefahr, dass ein Fehler gleich mehrere
Instanzen betrifft. Und schlieBlich ist in
jedem Fall das Entscheidungsmodul ein
kritisches Element, das besonders robust
ausgelegt werden muss, da sein Ausfall
nicht kompensiert werden kann.

Es gibt eine Vielzahl anderer Ansitze, einge-
bettete Systeme so zu gestalten, dass die
Unzuverlissigkeit einzelner Teile toleriert
werden kann. So kénnen z.B. die Kompo-
nenten beim Einschalten bzw. im Betrieb
einem gezielten Test unterzogen werden,
wodurch fehlerbehaftete Komponenten
genau identifiziert und beziiglich des Ge-
samtsystems isoliert werden kénnen. Damit
kann eine hohere Verlisslichkeit gesichert
werden als durch die bloBe Annahme, dass
eine Mehrzahl von Modulen schon richtig
arbeiten wird. Dieser Test kann mit Ver-
fahren des Selbsttestens oder durch gegen-
seitiges Testen effizient implementiert wer-
den. Solche Arbeiten sind schon seit lin-
gerem Gegenstand der Forschung am Insti-
tut fiir Technische Informatik [4].

Ein erginzender Ansatz besteht darin, re-
dundante Instanzen als Ersatz fiir mehrere
andere Module vorzusehen, wihrend sie
bei n-fach modularer Redundanz nur je
einem einzelnen Modul zugeordnet sind.

Bei geschickter Anordnung kann dabei ein
hoher Redundanzgrad bei vergleichbar
geringerem Zusatzaufwand erzielt werden.
Ein Beispiel ist in 05 dargestellt. Redun-
dante Instanzen sind mit dunklen Quadra-
ten dargestellt. Jedes andere Modul hat
genau eine redundante Instanz in direkter
Nachbarschaft. Der Redundanzgrad, wenn
eine zwei horizontale oder vertikale Schrit-
te entfernte redundante Instanz fiir ein
fehlerhaftes Modul einspringen kann, ist
jeweils mit Zahlen dargestellt. Jedes Modul
hat wenigstens zwei redundante Instanzen
in Reichweite von zwei Schritten, ver-
gleichbar mit dem dreifach modularen
Ansatz. Wihrend letzterer ein Verhiltnis
redundanter Instanzen zu den restlichen
Modulen von 2:1 (200 Prozent Zusatzkos-
ten) aufweist, ist dieses mit 4:12 (33 Prozent
Zusatzkosten) fiir die in 05 gezeigte Lo-
sung deutlich giinstiger.

Als Ergebnis unserer Untersuchungen kén-
nen wir fiir beliebige Anordnungen und
Nachbarschaftsbeziehungen von Modulen
eine Platzierung redundanter Instanzen
bestimmen, die einen vorgegebenen Re-
dundanzgrad mit minimalem Zusatzauf-
wand erreicht oder aber bei vorgegebenem
Aufwand den Redundanzgrad maximiert.

Bei genauem Hinsehen wird jedoch deutlich,
dass der geringere Kostenaufwand in unse-
rem Beispiel dadurch erkauft wird, dass
eine redundante Instanz im ungiinstigen
Fall die Aufgaben mehrerer fehlerbehaf-
teter Module iibernehmen muss. Ist das der
Fall, so kann es sein, dass die Leistungs-
tihigkeit der redundanten Instanz {iber-
strapaziert wird und deshalb die Leistung
des Gesamtsystems zuriickgeht. Um dies zu
vermeiden, kann die redundante Instanz
mit einer hoheren Frequenz betrieben wer-
den, was allerdings den Energieverbrauch
steigert. Performanzverlust oder erhGhte
Energicaufnahme kénnen in vielen Fillen
bis zu einem gewissen Grad akzeptabel sein,
sofern die sicherheitsrelevante Funktiona-
litiit aufrecht erhalten wird.

Diese Uberlegungen sollen verdeutlichen,
dass viele Kriterien abzuwigen sind, um
die Funktion eines eingebetteten Systems
auch unter ungiinstigen Umstidnden, die
zum Auftreten von Fehlern fiithren, auf-
recht zu erhalten. Gelingt dies, so spricht
man in der Praxis hiufig davon, das ent-
worfene System sei robust. Robustheit ist
dabei ein qualitativer Begriff. Wir streben
an, diesen Begriff quantitativ zu erfassen,
also ,messbar® zu machen, so dass die



Robustheit wihrend des Entwurfs einge-
betteter Systeme gezielt optimiert werden
kann.

4. Quantitativer Robustheitsbegriff

In vielen technischen Zusammenhingen

und auch in alltiglichen Lebenssituationen

wird der Begriff Robustheit gebraucht,
ohne dass es eine formale oder gar quanti-
tizierbare Definition gibe. Das kann zu
Verwirrung oder begrifflicher Redundanz
fithren, wie zum Beispiel in der nicht sel-
ten gehdrten Aussage ,Robust ist, wenn
die Mean Time To Failure hoch ist“. Hier
wird Robustheit implizit mit Zuverlissig-
keit identifiziert.

Lin Beispiel aus dem Alltag zeigt dagegen,
dass Robustheit und Zuverlissigkeit ver-
wandte, aber zu unterscheidende Eigen-
schaften sind: Leidet ein Mensch bei den
tiir uns normalen Lebensbedingungen
lediglich einmal im Jahr an einer leichten
Erkrankung, etwa einer Erkiltung, kann
man zu Recht sagen, dass der Kérper zu-
verlissig arbeitet und die Person mit einer
verlisslichen Gesundheit ausgestattet ist.
Doch geniigt das, um jemandem eine ro-
buste Gesundheit zu bescheinigen? Nein;
im iiblichen Sprachgebrauch erfreut sich
eine Person einer robusten Gesundheit,
wenn sie auch unter ungewthnlichen Be-
dingungen, etwa bei fortwihrender Arbeit
im Freien bei schlechtem Wetter, bei Auf-
enthalt in extremen Klimazonen oder
unter schlechten hygienischen Umstin-
den, nicht ernsthaft erkrankt.

Diese Auffassung von Robustheit spiegelt
sich auch in folgender enzyklopidischer
Definition wider: ,Robustheit (lat. robus-
tus, von robur: Hart-, Eichenholz) ist die
Fihigkeit eines Systems, seine Funktion
auch bei Schwankungen der Umgebungs-
bedingungen aufrecht zu erhalten. Meist
ist es sinnvoll anzugeben, wogegen das Sys-
tem robust ist (z.B. gegen Anderung der
Umgebungstemperatur oder gegen Fehl-
bedienung)“ [1]. Auf verschiedenen mathe-
matisch-technischen Gebieten, etwa der
Regelungstechnik, der Algorithmik und
der Statistik, gibt es spezialisierte Varianten
dieses qualitativen Robustheitsbegriffes.

Ubertragen auf das Gebiet der Automobil-
elektronik und Elektromobilitit, in dem
die zunichst angestrebten Anwendungen
des Projekts ROBUST liegen, bedeutet dies:
Ein Fahrzeug, das wihrend der tiblichen
erwarteten Lebensdauer von etwa 13 Jah-

ren bei normaler Nutzung "

ohne gréBere Reparatu-
ren funktioniert, ist zu-
verlissig. Robustheit hin-
gegen liegt vor, wenn das
Fahrzeug auch unter ver-
schirften Bedingungen
oder aber fiir eine tiber
das Ubliche hinausgehen-
de Zeit die erwarteten
Eigenschaften aufweist.

Um den Robustheitsbegrift

stirker formalisieren und
Robustheit quantifizieren
zu kénnen, ist es erfor-
derlich, die erwarteten
Eigenschaften genau zu
erfassen. Im einfachsten
Fall handelt es sich dabei
lediglich um die Unter-
scheidung ,funktioniert*
oder ,funktioniert nicht®.
Im Allgemeinen ist hinge-
gen zu erwarten, dass
viele weitere Eigenschaf-
ten von einem System
erfiillt werden miissen,
z.B. die oben angefiihrten
Kriterien einer minimal
zu garantierenden Perfor-
manz und eines maximal
akzeptablen Energiever-
brauchs. Handelt es sich
um 1 Eigenschaften, so
spannen diese einen
n-dimensionalen Raum
auf. In jeder Dimension
konnen die zuldssigen
Wertebereiche der Eigen-
schaftsgroBe spezifiziert

Projekt ROBUST

Das Projekt ROBUST erforscht neue Methoden
und Verfahren zum Entwurf robuster einge-
betteter Systeme und konzentriert sich dabei
auf die besonders kritischen nanoelektronischen
Komponenten. Hierzu werden erstmals Mafe
zur Quantifizierung der Robustheit definiert.
Diese Mafe werden mit Hilfe zu abstrahie-
render Robustheitsmodelle und unter Anwendung
neuer Robustheitsanalyseverfahren fiir die
Systemebene ermittelt. Die Robustheitsmafe
werden eingesetzt, um beim Entwurf statische
und dynamische Optimierungen der Robustheit
gezielt durchzufiihren und zu bewerten. Als
Ergebnisse entstehen neue Methoden und proto-
typische Werkzeuge, welche im Rahmen eines
Top-Down-Systementwurfs nanoelektronischer
Systeme die Robustheit bereits in friihen Ent-
wurfsphasen beriicksichtigen. Die Methoden
und Prototypen werden durch Anwendung

auf ein Demonstrator-Design evaluiert und

den industriellen Projektpartnern fiir weiter-
fiihrende Arbeiten zur Integration in ihren
Entwurfsprozess zur Verfiigung gestellt.

Neben dem Institut fiir Technische Informatik
sind Arbeitsgruppen aus Frankfurt, Hannover,
Karlsruhe, Miinchen und Oldenburg an
ROBUST beteiligt. Das Projekt wird als
Clusterforschungsprojekt vom Bundesministerium
fiir Bildung und Forschung gefordert und durch
die im edacentrum e.V. engagierten Unter-
nehmen kofinanziert.

werden. Aus dem kartesischen Produkt die-
ser Bereiche ergibt sich das Teilgebiet des
Eigenschaftsraums, in dem das System wie
gewlinscht funktioniert. Durch Angabe
eines nicht-orthogonalen Gebiets kénnen
auch Abhingigkeiten zwischen den Eigen-
schaften erfasst werden.

In Analogie zu den erwarteten Eigenschaften

miissen auch die normalen Betriebsbedin-
gungen erfasst werden. Im Automobilbe-
reich sind diese durch so genannte ,Mis-
sion Profiles® spezifiziert, welche Ober-
bzw. Untergrenzen fiir die als tiblich ange-
nommene Beanspruchung eines Auto-
mobils und seiner nanoelektronischen
Subsysteme vorgeben. Jede dafiir relevante
EinflussgroBe kann als eine Dimension
eines m-dimensionalen Raums der Stor-



- THEMENHEFT FORSCHUNG | INTELLIGENTE FAHRZEUGE -

Abbildung der Storeinfliisse (links) in

den Eigenschaftsraum (rechts) durch

ein nicht-robustes System F

P [mW]

»d [ns]

einfliisse erfasst werden. Durch Angabe
eines Teilgebiets dieses Raumes wird ein
Mission Profile festgelegt.

06 zeigt auf der linken Seite als Beispiel fiir
Storeinfliisse die Umgebungstemperatur T
sowie eine Schwankungsbreite der Versor-
gungsspannung U. Als normal aufgefasste
Werte sind durch das Gebiet IT angegeben.
Auf der rechten Seite sind als einzuhal-
tende Eigenschaften die Leistungsaufnah-
me P sowie die Verzégerung (Latenz) d
erfasst. Ein System Fist nun durch eine
Abbildung charakterisiert, die angibt, wie
die Storeinfliisse die Systemeigenschaften
beeinflussen. Die klassische Methode zur
Bestimmung dieser Abbildung ist der Test
von Systemprototypen unter verschie-
denen Umgebungsbedingungen. Im
Projekt ROBUST wird angestrebt, durch
Analyse- und Simulationsverfahren eine
entsprechende Bewertung bereits in frii-
hen Entwurfsphasen zu ermdglichen.

upmv]

.

I

R
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Ein robustes System F toleriert

Storeinfliisse, die das Mission Profile

iibersteigen.
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Ein System, das wie in 06 dargestellt schon
fiir einige ,,Arbeitspunkte® innerhalb des
Mission Profile die spezifizierten Eigen-
schaften verletzt, ist nicht als robust zu
bezeichnen. Nur wenn im Normalbetrieb
alle Eigenschaften erfiillt sind, kann durch
Tolerieren von Storeinfliissen, die {iber das
Normale hinaus gehen, Robustheit ge-
schaffen werden, wie in 07 dargestellt:
Uber das Gebiet IT hinaus werden auch alle
im Gebiet Hfliegenden Storeinfliisse in ak-
zeptable Eigenschaften abgebildet. Alter-
nativ ldsst sich Robustheit im Eigenschafts-
raum dadurch erkennen, dass bei norma-
len Storeinfliissen die entstehenden Eigen-
schaften ®f einen Spielraum zu den Gren-
zen des Gebiets ® aufweisen, so dass auch
mit noch stirkeren Stérungen umgegan-
gen werden kénnte. Nur in den rot darge-
stellten Gebieten fiihren die Storeinfliisse
zu Eigenschaftsverletzungen.

Zwecks Bewertung der Robustheit wird im
Handbuch fiir Robustheitsvalidierung [2]
der Sicherheitsabstand zwischen dem
Mission Profile IT und dem als Safe Opera-
ting Area bezeichneten Gebiet Hfherange—
zogen. Dieser Abstand ldsst sich jedoch nur
fiir einzelne Dimensionen bestimmen; eine
Abstandsmetrik, die Groen mit unter-
schiedlichen physikalischen Einheiten ver-
mischt, wire weder wohldefiniert noch
sinnvoll interpretierbar. Um dennoch die
verschiedenen Aspekte mit einem gemein-
samen RobustheitsmaB quantifizieren zu
konnen, verfolgen wir den Ansatz, Robust-
heit als Wahrscheinlichkeit zu definieren.

Robustheit verstehen wir als die Wahrschein-
lichkeit, dass ein System auch unter un-
giinstigen Stdreinfliissen im Rahmen der
spezifizierten Eigenschaften funktioniert.
Dies kann auf solche Storeinfliisse bezogen
werden, die das Mission Profile tiberschrei-
ten; dann ist Robustheit die bedingte
Wahrscheinlichkeit, dass die Eigenschaften
eingehalten werden, wenn das System au-
Berhalb des Mission Profile betrieben wird.
Diese lisst sich im linken ebenso wie im
rechten Diagramm in 07 bestimmen als
Quotient der Wahrscheinlichkeit des dun-
kelgriinen Gebiets und der Wahrschein-
lichkeit des Komplements des hellgriinen
Gebiets. Eine begriffliche Variante verzich-
tet durch Annahme eines leeren Gebiets 11
auf das Mission Profile und betrachtet die
Funktionswahrscheinlichkeit des Systems
unter allen moglichen Stéreinfliissen. In
der wahrscheinlichkeitsbasierten Defini-
tion spiegelt sich die begriffliche Nihe von



Robustheit und Zuverlissigkeit wider. Je-
doch setzt Robustheit erst bei Uberschrei-
ten des Rahmens des normalen Betriebs
ein, innerhalb dessen Zuverlissigkeit be-
wertet wird. Zudem erlaubt es unser Ro-
bustheitsbegriff, die betrachteten Storein-
fliisse und Eigenschaften explizit anzuge-
ben, wodurch festgelegt wird, wogegen
und beziiglich welcher Eigenschaften ein
System robust sein soll. Weitere Details zu
dem hier nur grob vorgestellten Ansatz
sowie zu verwandten Arbeiten sind in [3]
verfligbar.

5. Robustheitsanalyse

Neben der Koordination eines domineniiber-
greifenden Robustheitsbegriffs liegt ein
weiterer Schwerpunkt der Arbeiten des
Instituts fiir Technische Informatik auf der
Untersuchung von Methoden und Verfah-
ren zur Robustheitsanalyse durch Fehler-
simulation digitaler Teile eines Systems.
Diese Arbeiten erginzen sich mit jenen
anderer Projektpartner, die analoge Feh-
lersimulationen bearbeiteten. Sie werden
integriert durch die Nutzung der System-
modellierungsbibliothek SystemC-AMS als
gemeinsame Basis sowie durch die ange-
strebte integrierte Robustheitsbewertung
des Gesamtsystems. An den Ber{ihrungs-
punkten zwischen analogen und digitalen
Komponenten sind zudem die unter-
schiedlichen Fehlerarten der beiden Wel-
ten ineinander zu tibersetzen. Beispiels-
weise gilt jede graduelle Abweichung von
einem Sollwert als Fehler in der analogen
Welt. Eine solche Abweichung 16st hinge-
gen in der digitalen Welt nur dann einen
Fehler aus, wenn sie einen bestimmten
Schwellenwert iiberschreitet.

Im Zusammenhang mit dem zuvor beschrie-
benen Robustheitsmodell dient die Fehler-
simulation dazu, die durch das System
generierten Eigenschaften ®f bei unter-
schiedlichen Storeinfliissen zu bewerten.
Sie stellt damit letztlich die Abbildung von
dem Raum der St6reinfliisse in den Eigen-
schaftsraum her. Allerdings kann diese
Abbildung nicht in einem einzigen Schritt
berechnet bzw. simuliert werden, da im
Falle digitaler Systemteile ein direkter
Schluss von analogen StérgréBen auf das
resultierende Verhalten aufgrund der
gewollten Abstraktion digitaler Modelle
von analogen Details nicht mdoglich ist.
Stattdessen wird der Zusammenhang zwi-
schen Stérungen und Eigenschaften unter

Fehlermodell

Fehlerbedingungen

p(EIUTE) | £ | o

Fehlerklassifikation
o,

7.3e-08 f,

1.2e-07 | f,

24607 | £ | £

Nutzung des Konzepts bedingungsorien-
tierter Fehlermodelle als Bindeglied herge-
stellt (siche o). Ein solches Fehlermodell
basiert zunichst auf einer Menge von Feh-
lern, die fiir das digitale Modell angenom-
men werden. Anstelle klassischer Fehler-
modelle wie dem Stuck-At-Modell, das auf
niedrigen, implementierungsnahen Ebe-
nen gingig ist, kénnen auf der System-
ebene abstraktere Fehlermodelle eingesetzt
werden. Die betrachteten Simulations-
verfahren werden diesbeziiglich flexibel
ausgelegt, so dass Fehlermodelle aus-
tauschbar sind.

Der ,bedingungsorientierte” Anteil eines

Fehlermodells beschreibt, wie wahrschein-
lich das Auftreten eines Fehlers bei vorge-
gebenem Fehlermechanismus f; und zuge-
hérigen Parametern wie Spannung U,
Temperatur T und Alter tist. Auf diese
Weise wird eine Verbindung zum Raum
der Stéreinfliisse hergestellt. Die parame-
terabhingigen Wahrscheinlichkeiten miis-
sen zu diesem Zweck fiir unterschiedliche
Systemkomponenten individuell charakte-
risiert werden. Diese Charakterisierung
wird in Zusammenarbeit mit anderen Pro-
jektpartnern vorgenommen. Hier flieBen
wiederum Informationen iiber die Stress-
belastung der Komponenten im System-
betrieb ein, welche durch die Systemsimu-
lation ermittelt werden.

Um nun die Robustheit eines Systems zu

bestimmen, wird dieses zunichst mit
Fehlern simuliert, wobei die Fehler beziig-
lich ihrer Auswirkungen klassifiziert wer-
den. Dabei geht es vor allem darum, zu
bestimmen, ob das Auftreten eines Fehlers
zu einer Verletzung spezifizierter Eigen-

schaften ® fiithrt. Dieser Schritt ist aufwin-

dig, da er systematisch fiir alle Fehler
durchgefiihrt werden muss. Dies ist aber

Schematische Ubersicht der Robust-
heitshewertung mittels Systemfehler-
simulation und bedingungsorientiertem
Fehlermodell.
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bei gegebenem System nur einmal erfor-
derlich. In einem zweiten Schritt werden
die Fehler mit ihrer charakterisierten
Auftretenswahrscheinlichkeit p bei unter-
schiedlichen Stéreinfliissen (im Beispiel
der os: U, T und 1) bewertet. Durch Sum-
mation wird die Wahrscheinlichkeit einer
Eigenschaftsverletzung bestimmt, womit
wie zuvor beschrieben die Robustheit be-
rechnet werden kann. .
Martin Radetzki und Thomas Hotzel
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